
Network(chapter2)
prepared by : آلاء نصر الدین أبو بكر

یعني إیھ network app؟

مثال لتوضیح الفكرة:

:YouTube علشان تدخل على موقع Google Chrome لو أنت بتستخدم متصفح زي

لیھ ده مھم؟

: Slide 6 خلاصة

ھو أي برنامج بیشتغل على أجھزة طرفیة (End Systems) وبیتواصل مع برامج تانیة من خلال الشبكة.
أمثلة:

مش محتاج تكتب كود للأجھزة اللي جوه الشبكة!

متصفح الإنترنت (Browser) بیتواصل مع السیرفر اللي علیھ موقع ویب.
IMAP تطبیق برید إلكتروني بیتواصل مع سیرفر البرید زي

الأجھزة اللي بتكون في قلب الشبكة (Network Core Devices)، زي الروترات والسویتشات، مش بتشغل تطبیقات
المستخدم.

كل التطبیقات بتشتغل على الأجھزة الطرفیة زي الكمبیوتر أو الموبایل، وده بیخلي تطویر التطبیقات أسرع وأسھل.

المتصفح (Chrome) ھو التطبیق اللي شغال على جھازك.1. 
السیرفر اللي علیھ موقع YouTube ھو التطبیق اللي بیشغل الفیدیوھات وبیبعت البیانات لجھازك.2. 
الراوترات والسویتشات اللي في النص وظیفتھم بس ینقلوا البیانات بینك وبین السیرفر، مش بیشغلوا المتصفح ولا الفیدیوھات.3. 

لأنك كمطور تطبیقات شبكة، مش ھتكتب كود یشتغل على الراوتر أو السویتش، انت بتكتب كود للتطبیقات اللي بتشتغل على
الأجھزة الطرفیة زي الموبایل أو الكمبیوتر .

تطبیقات الشبكة بتشتغل على الأجھزة الطرفیة، مش على أجھزة الشبكة الداخلیة.1. 
الطبقة العلیا (Application Layer) ھي المسؤولة عن التطبیقات اللي بنتعامل معاھا.2. 
النظام Client-Server ھو الأكثر شیوعًا، حیث السیرفر دائم التشغیل والعمیل بیتواصل معاه وقت الحاجة.3. 
فیھ بروتوكولات مشھورة زي HTTP, IMAP, FTP بتستخدم النموذج ده.4. 

HTTP: لتحمیل صفحات الویب.
IMAP: لاستقبال الإیمیلات.
FTP: لتحمیل الملفات.



(Processes Communicating) التواصل بین العملیات
العملیات (Processes) ھي برامج شغالة جوه الجھاز (Host)، ولو عاوزین یتواصلوا مع بعض، بیكون عندھم طریقتین:

(Inter-Process Communication - IPC) التواصل داخل نفس الجھاز �

(Processes on Different Hosts) التواصل بین جھازین مختلفین �

Sockets (المنافذ) – بوابة التواصل بین العملیات
السوكیت (Socket) ھو واجھة (Interface) بتستخدمھا العملیة علشان تبعت أو تستقبل رسائل.

�� إزاي السوكیت بیشتغل؟

�� لازم یكون فیھ Socket على كل طرف:

✅ Socket في الجھاز اللي بیبعت البیانات.
✅ Socket في الجھاز اللي بیستقبل البیانات.

📌 (Addressing Processes)

لو فیھ عملیتین شغالین على نفس الجھاز، بیتواصلوا باستخدام نظام التشغیل (OS) اللي بیحدد إزاي البیانات تتحرك بینھم.
أمثلة:

Shared Memory: بیكون فیھ جزء من الذاكرة المشتركة بین العملیتین.
Message Passing: العملیتین بیتبادلوا رسائل مباشرة.

لما تكون العملیتین على أجھزة مختلفة، بیتبادلوا الرسائل عبر الشبكة.
.Client Process العملیة اللي تبدأ الاتصال اسمھا

.Server Process العملیة اللي تستنى الاتصال اسمھا
في بعض التطبیقات (P2P - Peer-to-Peer)، العملیة ممكن تكون عمیل وسیرفر في نفس الوقت

تخیل إن السوكیت زي الباب اللي العملیة بتبعت منھ البیانات:
العملیة المرسلة (Sending Process) بتبعت الرسالة من خلال السوكیت الخاص بیھا.1. 
البنیة التحتیة للنقل (Transport Infrastructure) في الشبكة بتنقل البیانات للطرف التاني.2. 
العملیة المستقبلة (Receiving Process) بتستلم الرسالة عند السوكیت الخاص بیھا.3. 



كیف تستقبل العملیة الرسائل؟

❓ ھل عنوان IP وحده كافي لتحدید العملیة؟

❌ لا! لأن الجھاز الواحد ممكن یكون علیھ أكتر من عملیة شغالة في نفس الوقت.
(IP Address + Port Number) الحل: لازم نستخدم معرّف مزدوج ✅

�� ما ھو رقم المنفذ (Port Number)؟

ھو رقم یحدد العملیة اللي المفروض تستلم الرسالة على الجھاز.
port number for HTTP Server : 80 , Mail Server - SMTP : 25

مثال :
:gaia.cs.umass.edu لسیرفر HTTP لو عاوز تبعت رسالة

📌 (Application-Layer Protocols)

إیھ اللي بیحدد البروتوكول بتاع أي تطبیق؟

أنواع الرسائل اللي بتتبادلھا العملیات:

Types of protocols
(Open Protocols): RFCs.أي حد یقدر یستخدمھا لأنھا موثقة في ,
- HTTP (لتحمیل صفحات الویب).
- SMTP (لإرسال الإیمیلات).
(Proprietary Protocols):- مش متاحة للعامة، ومملوكة لشركة معینة.**

أي عملیة (Process) لازم یكون عندھا معرّف (Identifier) علشان تقدر تستقبل الرسائل.
الجھاز المضیف (Host) عنده عنوان IP ممیز (bit IP Address-32)، لكنھ مش كفایة لوحده لتحدید العملیة!

128.119.245.12 عنوان الـ IP للسیرفر: 
(HTTP لأنھا خدمة ویب) 80 رقم المنفذ: 

.HTTP في Request/Response زي
ھیكلة الرسائل (Message Syntax): إیھ ھي البیانات اللي بتكون في الرسالة وإزاي بتترتب ؟

معنى البیانات (Message Semantics): كل حقل في الرسالة معناه إیھ ؟
القواعد اللي بتحكم إرسال واستقبال الرسائل: إمتى العملیة تبعت رسالة؟ وإمتى ترد علیھا ؟



- **Skype
- Zoom

(data integrity , timing , throughput , .التطبیقات بتحتاج خدمات نقل مختلفة زي الدقة، السرعة، التوقیت، والأمان
security)

🚀(Internet Transport Protocols Services)

🔹 TCP (Transmission Control Protocol)

:TCP ممیزات ✅

:TCP حاجات مش موجودة في ❌

🔹 UDP (User Datagram Protocol)

:UDP ممیزات ✅

❌ إیھ اللي UDP مش بیضمنھ؟

 .1:(Reliable Transport) نقل موثوق
یضمن وصول البیانات بشكل كامل وبالترتیب الصحیح.

 .2:(Flow Control) التحكم في التدفق
یمنع المرسل من إغراق المستقبل ببیانات أكتر من قدرتھ على المعالجة.

 .3:(Congestion Control) التحكم في الازدحام
بیبطّئ المرسل لما الشبكة تكون مزدحمة لتقلیل الضغط.

 .4:(Connection-Oriented) اتصال موجھ
لازم یكون فیھ (Connection) بین العمیل والسیرفر قبل تبادل البیانات.

.(Timing Guarantee) ما بیضمنش التوقیت ❌
.(Minimum Throughput) ما بیوفرش حد أدنى للسرعة ❌

❌ ما بیوفرش أمان (Security) بشكل افتراضي.

 .1:(Lightweight & Fast) سریع وخفیف
بیبعث البیانات فورًا بدون ما یستنى تأكید الاستلام.

 .2:(Real-Time Apps) مناسب للتطبیقات الحقیقیة
زي المكالمات الصوتیة (VoIP) والبث المباشر، حیث السرعة أھم من التأكید.

.(Unreliable) ما فیش ضمان لوصول البیانات ❌
.(No Flow Control) ما فیش تحكم في التدفق ❌



❓ لیھ نستخدم UDP بدل TCP؟**

�� لأن بعض التطبیقات محتاجة سرعة أكتر من الدقة!
✅ في تطبیقات زي الألعاب، البث المباشر، والمكالمات الصوتیة، لو حزمة بیانات ضاعت، مش مشكلة، المھم إن باقي البیانات

توصل بسرعة.
✅ TCP بطيء لأنھ بیعمل إعادة إرسال للبیانات المفقودة، بینما UDP بیسمح للبیانات تمشي بأي طریقة أسرع.

TCP (Securing TCP) تأمین بروتوكول 🔒

:(Vanilla TCP & UDP Sockets) العادیین UDP و TCP المشكلة في 🚨

TLS (Transport Layer Security) الحل: استخدام🔐

✅ TLS بیضیف أمان على TCP عن طریق:
:(Encryption) تشفیر البیانات

📌 Web و HTTP

.(No Congestion Control) ما فیش تحكم في الازدحام ❌
.(No Connection Setup) ما فیش اتصال مسبق ❌

.(No Security) ما فیش أمان مدمج* ❌

.(Cleartext) البیانات بتتبعت كـ نص واضح :(No Encryption) لا یوجد تشفیر ❌
:(Passwords in Cleartext) كلمات المرور مكشوفة ❌

لما تبعت كلمة سر عبر TCP أو UDP العادي، أي حد على الشبكة یقدر یشوفھا!
یعني ھاكر ممكن یعترض البیانات ویسرق المعلومات.

یحمي البیانات بحیث حتى لو حد اعتراضھا، مش ھیقدر یفھمھا.
:(Data Integrity) سلامة البیانات

یضمن إن البیانات ما تمش التلاعب بیھا أثناء النقل.
:(End-Point Authentication) التحقق من الھویة
یضمن إنك بتتواصل مع السیرفر الصح مش مع موقع مزیف.

صفحة الویب تتكون من عناصر (Objects)، وكل عنصر ممكن یكون مخزن في سیرفر مختلف.
العناصر ممكن تكون ملفات HTML، صور JPEG، تطبیقات Java، ملفات صوتیة... إلخ.

Referenced) ویحتوي على عدة عناصر مرتبطة (Base HTML-file) أساسي HTML الصفحة تتكون من ملف
.(Objects



🔹 (HTTP Overview)

TCP مع HTTP كیفیة عمل 🔹

🔹 HTTP بروتوكول بدون حالة (Stateless)

HTTP connections two types :
1- Non-persistent HTTP (الاتصال غیر المستمر)

كل عنصر لھ عنوان URL یحدد مكانھ، مثل:

www.someschool.edu/someDept/pic.gif

Host Name: اسم السیرفر اللي بیستضیف الصفحة (ًمثلا someschool.edu).
Path Name: المسار إلى العنصر داخل السیرفر (ًمثلا someDept/pic.gif).

HTTP (Hypertext Transfer Protocol): ھو بروتوكول طبقة التطبیق (Application-Layer Protocol)
.المستخدم في الویب

:(Client/Server Model) نموذج العمیل/الخادم
العمیل (Client): المتصفح (مثل Firefox أو Safari) اللي بیطلب ویستلم ویعرض بیانات الویب.

الخادم (Server): السیرفر اللي بیخزن ویرسل بیانات الویب استجابة لطلبات المتصفح.
العمیل بیبعت HTTP Request إلى السیرفر، والسیرفر بیرد بـ HTTP Response یحتوي على البیانات

المطلوبة.

HTTP بیستخدم TCP لنقل البیانات:
 .1.port 80 مع السیرفر على TCP العمیل (المتصفح) ینشئ اتصال
السیرفر یقبل اتصال TCP من العمیل.2. 
یتم تبادل رسائل HTTP (الطلبات والاستجابات).3. 
یتم إغلاق اتصال TCP بعد الانتھاء من نقل البیانات.4. 

السیرفر لا یحتفظ بأي بیانات عن العمیل بعد انتھاء الطلب.
كل طلب یعُامل كأنھ مستقل ولا یعتمد على الطلبات السابقة.

البروتوكولات التي تحتفظ بحالة العمیل تكون معقدة، لأنھا تحتاج إلى:
تخزین تاریخ الجلسات والطلبات السابقة.

التعامل مع عدم التوافق إذا تعطل السیرفر أو العمیل.

یفتح اتصال TCP جدید لكل طلب.



Non-persistent HTTP وقت استجابة 🔹

📌 RTT (Round Trip Time): ھو الزمن الذي یستغرقھ باكیت صغیرة للانتقال من العمیل إلى السیرفر والعودة.

�� وقت استجابة HTTP لكل عنصر:

Non-persistent HTTP response time = 2RTT+ file transmission
time

🏆 Persistent HTTP (HTTP 1.1) :الحل 🔹

:Persistent HTTP ممیزات 📌
✅ السیرفر یبُقي الاتصال مفتوحًا بعد إرسال الاستجابة.

✅ الطلبات التالیة ترُسل عبر نفس الاتصال بدلاً من فتح وإغلاق اتصالات جدیدة.
✅ تقلیل وقت الاستجابة إلى RTT واحد فقط لكل العناصر المرتبطة، مما یحسن السرعة بشكل كبیر.

�� النتیجة:

وقت الاستجابة ینخفض إلى النصف تقریباً !

:HTTP مكونات طلب 📌

یتم إرسال عنصر واحد فقط في كل اتصال.
.TCP بعد إرسال العنصر، یتم إغلاق اتصال

لتحمیل عدة عناصر (مثل الصور والملفات المرتبطة)، یجب فتح اتصالات TCP متعددة.

2- Persistent HTTP (الاتصال المستمر)
یتم فتح اتصال TCP واحد بین العمیل والسیرفر.

یتم إرسال عدة عناصر عبر نفس الاتصال دون الحاجة إلى فتح اتصال جدید لكل عنصر.
یتم إغلاق اتصال TCP بعد الانتھاء من نقل البیانات المطلوبة.

1. RTT واحد لفتح اتصال TCP.
2. RTT آخر لإرسال طلب HTTP واستلام أول بایت من الاستجابة.

زمن نقل الملف/العنصر نفسھ.3. 

یكُتب بصیغة ASCII لیسھل قراءتھ.
یتضمن سطر الطلب (GET, POST, HEAD) لتحدید نوع الطلب.

یحتوي على فاصل carriage return + line feed لتحدید نھایة الھیدر .



📨 HTTP (HTTP Request Message) تنسیق عام لرسالة طلب 🔹

�� تتكون رسالة الطلب من:
 1 سطر الطلب (Request Line): یحتوي على:

🔹 (HTTP Methods) 🛠

📌 GET Method:
✅ تسُتخدم لجلب البیانات من السیرفر.

. ? ✅ البیانات ترُسل ضمن عنوان URL بعد 
.URL لا تسُتخدم لإرسال بیانات حساسة لأنھا ظاھرة في الـ ✅

📌 POST Method:
.Forms) تسُتخدم لإرسال بیانات إلى السیرفر )مثل بیانات النماذج ✅

✅ البیانات ترُسل في الجسم (Body) ولیس في الـ URL، مما یجعلھا أكثر أماناً.

📌 HEAD Method:
✅ تسُتخدم لجلب الرؤوس فقط دون استرجاع المحتوى الفعلي.

✅ تفُید في معرفة ما إذا كان المورد متاحًا أو حجم المحتوى بدون تحمیلھ.

📌 PUT Method:
✅ تسُتخدم لتحمیل (رفع) ملف جدید أو استبدال ملف موجود على السیرفر.

. POST ✅ البیانات ترُسل في الجسم (Body) تمامًا مثل 

(HTTP Response Message) رسالة استجابة 🔹

�� تحتوي على:
:(Status Line) 1 سطر الحالة 

:(Body) 3 جسم الاستجابة 

. POST GET أو  طریقة الطلب (Method) مثل 
عنوان URL المطلوب.

إصدار HTTP المستخدم.
 2 رؤوس الطلب (Header Lines): تحتوي على معلومات إضافیة مثل نوع المحتوى (Content-Type) والطول

.(Content-Length)
.( PUT POST و  3 الجسم (Body): یحتوي على بیانات الطلب (یسُتخدم في 

یحتوي على إصدار HTTP + رمز الحالة (Status Code) + الوصف
مثال:

HTTP/1.1 200 OK

:(Header Lines) 2 رؤوس الاستجابة 
تحتوي على معلومات مثل نوع المحتوى، تاریخ الإنشاء، الكوكیز، والتخزین المؤقت



�� مفھوم الـ Cookies ودورھا في الحفاظ على حالة المستخدم �🝪�

🔹 HTTP ھو بروتوكول عدیم الحالة (Stateless Protocol)

�� كیف تحافظ الـ Cookies على حالة المستخدم؟

المواقع الإلكترونیة تستخدم ملفات تعریف الارتباط (Cookies) لتذكر حالة المستخدم بین الطلبات المختلفة.

�� أجزاء الـ Cookie الأساسیة:
Set-Cookie لإرسال الكوكیز إلى العمیل.  1 سطر رأس (Header) في استجابة HTTP یحتوي على 

Cookie: <value> لیتم إرسالھا للسیرفر.  2 سطر رأس (Header) في الطلبات المستقبلیة من العمیل یحتوي على 
 3 ملف الكوكیز (Cookie File) المخزن على جھاز المستخدم بواسطة المتصفح.

 4 قاعدة بیانات في السیرفر تحتفظ بمعلومات المستخدم وربطھا بمعرّف الكوكیز.

�� كیف تعمل الكوكیز مع السیرفر؟

�� التفاعل بین العمیل والسیرفر باستخدام الكوكیز:
 1 العمیل یرسل طلب HTTP عادي.

.( Set-Cookie: 1678 Set-Cookie في الاستجابة (مثلاً:   2 السیرفر یرد بإضافة 
 3 المتصفح یخزن الكوكیز في ملف محلي.

.( Cookie: 1678  4 في الطلبات اللاحقة، المتصفح یرسل الكوكیز تلقائیاً (
 5 السیرفر یقرأ الكوكیز، یتعرف على المستخدم، ثم ینفذ الإجراءات المناسبة بناءً على حالتھ.

�� بعد أسبوع:

یحتوي على البیانات المطلوبة (HTML، JSON، صور...)

.HTTP لا یوجد مفھوم للتفاعل متعدد الخطوات في
كل طلب HTTP مستقل تمامًا عن الآخر.

السیرفر والعمیل لا یحتاجان إلى تتبع حالة المستخدم بین الطلبات.

.( Cookie: 1678 یزور العمیل الموقع مجددًا، ویرسل المتصفح نفس الكوكیز (
السیرفر یتحقق من المعرّف في قاعدة البیانات **ویسترجع معلومات المستخدم دون الحاجة لإعادة تسجیل الدخول

�� ما ھي استخدامات الـ Cookies؟
الكوكیز تلعب دورًا ھامًا في تحسین تجربة المستخدم، ومن أبرز استخداماتھا:

:(Authorization) التوثیق ✅
تسُتخدم لتذكر حالة تسجیل الدخول للمستخدمین.

:(Shopping Carts) عربات التسوق ✅



كیف یمكن الحفاظ على حالة المستخدم؟

�� ھناك طریقتان رئیسیتان:
:(Protocol Endpoints) 1 عبر نقاط نھایة البروتوكول 
(.(Client) والمتصفح أو التطبیق (Server) مثل السیرفر)

مثالكیف تحُفظ البیانات؟الطریقة

نقاط نھایة 
البروتوكول

یتم الاحتفاظ بالبیانات داخل السیرفر أو العمیل ویتم 
تحدیثھا باستمرار

تسجیل الدخول إلى موقع ویب دون الحاجة لحفظ 
بیانات في جھاز المستخدم

یتم تخزین البیانات في ملف صغیر على جھاز الكوكیز
المستخدم وإرسالھا مع كل طلب

تذكر بیانات تسجیل الدخول تلقائیاً عند العودة إلى 
الموقع

�� متى تسُتخدم كل طریقة؟

�� استخدام Protocol Endpoints یكون أكثر أماناً لأنھ لا یعتمد على تخزین البیانات في جھاز المستخدم.
�� استخدام الكوكیز یكون مناسباً للحالات التي تتطلب تذكر المستخدم عبر زیارات متفرقة للموقع.

�� تتبع سلوك المستخدم باستخدام الكوكیز

الكوكیز یمكن استخدامھا لتسجیل وتحلیل سلوك المستخدم أثناء تصفح المواقع، ویوجد نوعان رئیسیان:

:(First Party Cookies) 1 كوكیز الطرف الأول 

:(Third Party Cookies) 2 كوكیز الطرف الثالث 

تساعد في حفظ المنتجات المختارة عند التنقل بین الصفحات.
:(Recommendations) التوصیات ✅

تعتمد المواقع على الكوكیز لتقدیم اقتراحات مخصصة بناءً على نشاط المستخدم.
:(User Session State) حالة جلسة المستخدم ✅

مثل خدمات البرید الإلكتروني التي تتطلب الاحتفاظ بجلسة المستخدم بعد تسجیل الدخول

یتم الحفاظ على حالة المستخدم في السیرفر والعمیل عبر عدة معاملات.
مثال: عندما تسجل الدخول إلى موقع ویب، یتم حفظ حالة الجلسة (Session State) في السیرفر، وكل مرة تطلب فیھا

:(In Messages) صفحة جدیدة، یقوم السیرفر بمطابقة الجلسة مع بیاناتك المسجلة مسبقاً.  2 عبر الرسائل
یتم تضمین الكوكیز في رسائل HTTP لحمل بیانات الحالة.

تستخدمھا المواقع لتتبع نشاط المستخدم داخل نفس الموقع.
مثال: عند دخولك إلى موقع تسوق، یتم تخزین بیانات المنتجات التي شاھدتھا لتحسین التوصیات لاحقاً.



�� ھل التتبع مرئي للمستخدم؟ لیس دائمًا !

�� الحمایة من تتبع الطرف الثالث؟

�� اللائحة العامة لحمایة البیانات (GDPR) والكوكیز

GDPR (General الكوكیز التي یمكنھا تحدید ھویة المستخدم تعتبر بیانات شخصیة وتخضع لقوانین حمایة البیانات مثل ✅
.Data Protection Regulation)

�� وفقاً لـ GDPR، یعُتبر أي معرف عبر الإنترنت مثل:

Web Caching (Proxy Servers)
✅ تلبیة طلبات العمیل دون الحاجة إلى التواصل مع الخادم الأصلي.

�� كیف یعمل التخزین المؤقت للویب؟

.(Web Cache) 1 یقوم المستخدم بإعداد المتصفح لاستخدام ذاكرة التخزین المؤقت 
 2 المتصفح یرسل جمیع طلبات HTTP إلى ذاكرة التخزین المؤقت.

 3 إذا كان العنصر موجودًا في ذاكرة التخزین المؤقت ➝ یتم إرجاعھ مباشرةً إلى العمیل
 4 إذا لم یكن العنصر موجودًا ➝ یتم جلبھ من الخادم الأصلي، ثم تخزینھ في الكاش، وإعادتھ للعمیل

تسُتخدم لتتبع المستخدم عبر مواقع مختلفة، غالباً بواسطة شبكات الإعلانات أو أدوات التحلیل.
یتم تحمیلھا من مواقع خارجیة لم یزرھا المستخدم مباشرة، مما یجعل التتبع غیر مرئي لھ.

مثال: إذا بحثت عن منتج معین على موقع، ثم رأیت إعلانات عنھ على موقع آخر، فھذا غالباً بسبب كوكیز الطرف الثالث.

یمكن أن یتم التتبع بدون عرض إعلان واضح، عن طریق روابط غیر مرئیة أو طلبات HTTP GET ترسل معلومات المستخدم
إلى الخادم .

.Safariو Firefox تم تعطیل كوكیز الطرف الثالث افتراضیاً في متصفحي
كان من المقرر تعطیلھا في Google Chrome في 2023

IP عناوین الـ
معرفات الكوكیز

أي بیانات یمكن استخدامھا لتحدید المستخدم
كبیانات شخصیة، مما یعني أنھا تخضع للقوانین التي تتطلب موافقة المستخدم على جمعھا ومعالجتھا.

✅ لذلك، معظم المواقع الآن تعرض نافذة تطلب منك الموافقة على استخدام الكوكیز قبل تخزینھا في جھازك.



✅ یستخدم الخادم رأس استجابة (Response Header) لتحدید سیاسة التخزین المؤقت:
🔹 Cache-Control: max-age=<seconds> .یحدد المدة التي یمكن فیھا تخزین العنصر مؤقتاً ➝ 
🔹 Cache-Control: no-cache .یمنع التخزین المؤقت للعنصر ➝ 

في ھذه الحالة، یتم تخزین الاستجابة مؤقتاً، لكن كل مرة یحتاج فیھا العمیل إلى ھذا المحتوى، یجب أن یطلب تأكیدًا من الخادم

�� لماذا نستخدم التخزین المؤقت للویب؟

✅ تقلیل زمن الاستجابة للمستخدم، لأن ذاكرة التخزین المؤقت أقرب إلیھ من الخادم الأصلي.
✅ تقلیل الحمل على الشبكة داخل المؤسسات والشركات.

✅ تحسین توزیع المحتوى، مما یساعد مزودي المحتوى الضعفاء على تقدیم محتواھم بشكل أكثر كفاءة.

�� كیف یساعد الكاش مزودي المحتوى الضعفاء؟

�� لما یكون عندك موقع بسیط بإمكانیات محدودة، ممكن یحصل ضغط كبیر على السیرفر لو عدد الزوار زاد.
�� لكن لو المحتوى تم تخزینھ في كاشات قریبة من المستخدمین (زي CDNs أو بروكسي سیرفرات)، المستخدم ھیقدر یحمل

المحتوى بسرعة بدون الحاجة للوصول للسیرفر الأصلي كل مرة.
�� ده بیقلل الضغط على السیرفر الأساسي، وبیحسن أداء الموقع حتى لو موارده ضعیفة.

�� مثال عملي:

�� موقع عنده صور ومنشورات ثابتة، بدل ما كل طلب یروح للسیرفر الأساسي، الصور دي تتخزن في كاشات قریبة من
المستخدمین.

�� كده حتى لو السیرفر الأصلي ضعیف، المستخدم یقدر یشوف الصور بسرعة بدون الحاجة للاتصال بالسیرفر كل مرة.

Browser caching : Conditional GET

Goal: don’t send object if browser has up-to-date cached version

�� الفكرة الأساسیة: لو المتصفح عنده نسخة مخزنة (cached) من الصفحة، مش لازم ینزلھا تاني إلا لو تغیرت.
If-Modified-Since في الطلبات. �� ده بیتم باستخدام HTTP Conditional GET، اللي بیستخدم الھیدر 

�� كیف یعمل؟

، اللي فیھ آخر <If-Modified-Since: <date  1 المتصفح (client) یرسل طلب GET إلى السیرفر، ویضیف فیھ ھیدر 
تاریخ عنده للنسخة المخزنة.

 2 السیرفر (server) یراجع إذا كان المحتوى تم تعدیلھ بعد ھذا التاریخ أم لا:

تتصرف ك server عند تلبیة الطلبات من الكاش.
**تتصرف ك client عند طلب المحتوى من الخادم الأصلي.



📌(HTTP/2) Key goal : decreased delay in multi-object HTTP
requests

:HTTP/1.1 المشكلة في 🔹

:HTTP/2 الحل في 🔹

- بیتم إرسال الملفات بناءً على priority، مش بالضرورة بالترتیب.

🔹 HTTP/2 Mitigating HOL Blocking:

.HTTP/1.1 اللي كانت في (HOL Blocking) أسرع وأكثر كفاءة، وبیحل مشكلة تأخیر الصف الأول HTTP/2 :النتیجة 🚀

HTTP/2 to HTTP/3

:HTTP/2 مشاكل 🔹

�� ما ھو TLS؟

لو المحتوى لم یتغیر ➝ السیرفر یرد بكود Not Modified 304 بدون إرسال البیانات، والمتصفح یستخدم النسخة القدیمة من
الكاش.

لو المحتوى تغیر ➝ السیرفر یرد بكود OK 200 ویرسل النسخة الجدیدة للمتصفح.

كان بیعتمد على pipelined GETs في نفس الاتصال.
.(FCFS - First Come, First Served) السیرفر كان بیرد بالترتیب

.(Head-of-Line Blocking) المشكلة إن لو فیھ ملف كبیر، ھیمنع الملفات الأصغر من الوصول بسرعة

HTTP/2 قدم مرونة أكبر في إرسال البیانات.

السیرفر یقدر یدفع (push) بیانات غیر مطلوبة مسبقاً للعمیل لتحسین السرعة.
تقسیم الملفات إلى Frames وجدولتھا بشكل ذكي، لتجنب تأخیر الملفات الصغیرة بسبب الملفات الكبیرة.

بدل ما الملفات تنتظر بعضھا، HTTP/2 بیجزّأ البیانات ویبعثھا بالتوازي.
الملفات الصغیرة تقدر تتسلم قبل انتھاء تحمیل الملف الكبیر، مما یحسن الأداء بشكل كبیر.

بیعتمد على اتصال TCP واحد لكل الجلسة، لكن لو حصل فقدان في البیانات كل النقل بیتعطل لحین استرجاع الحزمة المفقودة.
عشان یحلوا المشكلة، المتصفحات بتفتح عدة اتصالات TCP متوازیة، لكن ده بیستھلك موارد أكتر.

مفیش أمان افتراضي مع TCP العادي، فلازم إضافة TLS یدویاً.



TLS (Transport Layer Security) ھو بروتوكول أمان یسُتخدم لتشفیر البیانات المنقولة بین الأجھزة على الإنترنت، مثل
.متصفحك والخوادم

�� لیھ بنستخدم TLS؟

�� الفرق بین TLS و SSL؟

🔹 HTTP/3 الحل الجدید:

📌E-mail

التشفیر (Encryption): بیمنع أي حد من التنصت على البیانات أثناء نقلھا.1. 
التأكد من الھویة (Authentication): یضمن إن الموقع اللي بتتصل بیھ ھو الموقع الحقیقي، مش موقع مزیف.2. 
سلامة البیانات (Data Integrity): بیضمن إن البیانات ما تمش التلاعب بیھا أثناء النقل.3. 

SSL (Secure Sockets Layer) ھو الإصدار الأقدم، وتم استبدالھ بـ TLS ًلأنھ أكثر أمانا.
.TLS 1.3 أو TLS 1.2 معظم المواقع حالیاً تستخدم

✅ باختصار: TLS ھو اللي بیخلي المواقع تبدأ بـ "https://" بدلhttp:// وده دلیل على إن الاتصال مشفر وآمن. ��

بیعتمد على بروتوكول QUIC (قائم على UDP) بدل TCP، وده بیسمح بنقل بیانات متوازٍ بدون تعطیل لو حصل فقدان للحزم.
كل كائن (Object) لھ تحكم مستقل في الخطأ والازدحام، وده بیقلل التأخیر.

.(TCP مش محتاج تفعیل یدوي زي ،QUIC جزء من TLS 1.3) ًالأمان مدمج افتراضیا
✅ النتیجة: HTTP/3 أسرع، أكثر استقرارًا، وبیعالج مشاكل HTTP/2 مثل التأخیر الناتج عن فقدان الحزم، مع تحسینات في

الأمان والتوازي. ��

مكونات البرید الإلكتروني الأساسیة:1. 
**User Agent : زي Outlook، Gmail، إلخ.
**Mail Server : مسؤولة عن إرسال واستقبال البرید.
SMTP (Simple Mail Transfer Protocol): مسؤول عن إرسال الإیمیلات بین السیرفرات.

كیف یتم إرسال الإیمیل؟2. 
كل Mail Server عنده mailbox (لحفظ الرسائل الواردة) وmessage queue (لإرسال الرسائل).

Mail Servers لنفل الرسائل بین SMTP یستخدم
.Server والسیرفر المستلم یعمل كـ Client السیرفر المرسل یعمل كـ

3. SMTP RFC 5321:
.Port 25 لنقل الرسائل بأمان على TCP یستخدم

یتم النقل في 3 مراحل:
1. SMTP Handshaking (التعارف بین السیرفرات).
2. SMTP Transfer (نقل الإیمیلات).



�� ملحوظة:

SMTP و HTTP جدول مقارنة بین 📊

 HTTP (HyperText Transfer Protocol)SMTP (Simple Mail Transferالعنصر
Protocol)

إرسال البرید الإلكتروني بین السیرفرات نقل صفحات الویب والموارد من السیرفر إلى المتصفحالوظیفة
وعملاء البرید

المرسل یدفع البیانات إلى ) Client Push(المستخدم یطلب البیانات) Client Pullنموذج العمل
(السیرفر

الطلبات (Requests) یرسلھا العمیل، والاستجابات طریقة التفاعل
(Responses) یرسلھا السیرفر

المرسل یدفع البرید إلى السیرفر، ثم یتم نقلھ إلى 
المستقبل

عدد الكائنات في 
الرسالة

كل كائن في HTTP یرُسل بشكل منفصل في استجابة 
مستقلة

یمكن إرسال عدة كائنات في رسالة واحدة 
(multipart message)

غیر مستمر (stateless) – یتم إنشاء اتصال لكل طلب الاتصال
جدید

مستمر (persistent) – یبقى الاتصال 
مفتوحًا أثناء نقل البرید

 ,HTML, JSON, XML, CSS, JavaScriptنوع البیانات
Images...

نصوص (ASCII) فقط، ویحتاج إلى ترمیز 
(MIME) لإرسال المرفقات

(TLS/SSL باستخدام) SMTPS(TLS/SSL باستخدام) HTTPSالتشفیر والأمان

�� 25 (بدون تشفیر) �� 465/587 (مع 443 (HTTPS) �� (HTTP) 80 ��المنفذ الافتراضي
التشفیر)

الاستخدام 
الرئیسي

إرسال البرید الإلكتروني بین المستخدمین تصفح الإنترنت ونقل البیانات بین المتصفح والسیرفر
والسیرفرات

DNS: Domain Name System

3. SMTP Closure (إنھاء الاتصال).

یتبع أسلوب command/response زي HTTP، حیث یستخدم أوامر نصیة ASCII مع ردود بحالة العملیة.

POP3 أو IMAP فقط لإرسال البرید، لكن لاستقبال البرید نحتاج بروتوكولات أخرى مثل SMTP یستخدم
یستخدم TCP لضمان وصول البرید بدون فقدان البیانات.

HTTP یسُتخدم لتصفح الویب وتحمیل الصفحات والمحتوى التفاعلي.
SMTP یسُتخدم لنقل البرید الإلكتروني بین السیرفرات والمستخدمین.

الفرق الجوھري أن HTTP یعتمد على الطلب والاستجابة، بینما SMTP یعتمد على الدفع التدریجي للرسائل.



مسؤول عن تحویل أسماء المواقع (Domains) إلى عناوین IP حتى یتمكن الكمبیوتر من تحدید موقع السیرفر المطلوب على
الإنترنت.

DNS خدمات 🖥

IP ترجمة أسماء النطاقات إلى عناوین 🔹
�� الـ Host Aliasing: تعیین أكثر من اسم لنفس العنوان

�� الـ Mail Server Aliasing: تحدید أسماء سیرفرات البرید الإلكتروني
�� تحمیل متوازن (Load Balancing): استخدام عدة عناوین لنفس الموقع لتوزیع الضغط

لماذا لا نجعل الـ DNS مركزیًا؟

�� المشاكل التي ستحدث إذا كان مركزیاً:

DNS ممیزات الـ

�� یخدم تریلیونات من الطلبات یومیاً
DNS أداء عالي لأن كل اتصال بالإنترنت یحتاج إلى 🔹
�� موزّع تنظیمیاً وجغرافیاً بحیث لا یوجد تحكم مركزي

�� یعُتبر “bulletproof” أي مقاوم للفشل بسبب آلیة التوزیع

�� الخلاصة

الـ DNS ھو العمود الفقري للإنترنت، حیث یجعل التصفح سھلاً للمستخدمین عبر تحویل الأسماء إلى عناوین رقمیة یمكن للأجھزة
فھمھا. ولأنھ نظام موزع، فإنھ أكثر أماناً وكفاءة، ویمنع حدوث مشاكل الأداء والانھیار في حال وجود عدد كبیر من الطلبات. ��

DNS Hierarchy & Root Name Servers شرح الـ 🔎

(Hierarchical Database) كنظام ھرمي DNS الـ �

.**(Name Servers) تنظمھا مجموعة من (Distributed Database) قاعدة بیانات موزعة
.IP لیساعد في تحویل الأسماء إلى عناوین (Application Layer) یعمل كبروتوكول في

.DNS یعتبر من الوظائف الأساسیة للإنترنت، لأن كل معاملة تقریباً تحتاج إلى

(Single Point of Failure) نقطة فشل واحدة
حجم ضخم من الطلبات لا یمكن تحملھ

زیادة التأخیر (Latency) بسبب بعد السیرفر المركزي
صعوبة الصیانة والتحدیثات

✅ الحل: توزیع الـ DNS عالمیاً، مما یجعلھ أكثر كفاءة وأماناً



الـ DNS یعمل كنظام موزّع وھرمي، حیث یتم تقسیم المسؤولیات بین عدة أنواع من الخوادم:

:(Root DNS Servers) الجذر 📌

:(TLD Servers) خوادم النطاقات العلُیا 📌

:(Authoritative DNS Servers) خوادم الأسماء الموثوقة 📌

� كیف یعمل الـ DNS عند البحث عن موقع؟

: www.amazon.com لنفترض أن العمیل یرید معرفة عنوان IP لموقع 
com. ✅ الخطوة 1: یرسل الجھاز استعلامًا إلى Root DNS Server لیعرف من المسؤول عن 

amazon.com DNS Server لیحصل على عنوان com DNS Server. الخطوة 2: یرسل الاستعلام إلى ✅
✅ الخطوة 3: یرسل الاستعلام إلى amazon.com DNS Server لیحصل على عنوان IP النھائي

(Root Name Servers) خوادم الجذر �

�� ماذا تفعل؟

�� أھمیتھا:

�� عددھا:

�� الخلاصة

الـ DNS یعمل كنظام موزّع وھرمي، حیث یمر الاستعلام بعدة مراحل منRoot DNS Servers إلى TLD Servers ثم إلى
.IP لحل الاسم إلى عنوان Authoritative DNS Servers

com،. النقطة الأولى في البحث، وھي مسؤولة عن توجیھ الاستعلامات إلى الـ Top-Level Domains (TLDs) مثل 
.org ، .edu

amazon.com .com مثل  ، مسؤولة عن معرفة الـ DNS الخاص بالمواقع التي تنتھي بـ  com DNS servers. مثل 

www.amazon.com ، وھو الذي یملك عنوان IP النھائي لموقع  amazon.com DNS server مثل 

تعتبر الملاذ الأخیر في حال لم یستطع أي سیرفر DNS حل اسم النطاق
مسؤولة عن توجیھ الاستعلامات إلى خوادم TLD المناسبة

الإنترنت لا یمكن أن یعمل بدونھا!
تدعم DNS Security Extensions (DNSSEC) للحمایة من الھجمات

ICANN تدیرھا منظمة

یوجد 13 خادمًا منطقیاً حول العالم، لكن كل واحد منھم یكُرر عدة مرات لیصل العدد إلى حوالي 200 خادم في الولایات المتحدة
وحدھا



وتعتبر Root DNS Servers أھم مكونات الـ DNS لأنھا البدایة لكل استعلام وھي المسؤولة عن توجیھھ إلى المكان الصحیح.
🚀

(Local DNS Name Servers) الخوادم المحلیة 📌

(Local DNS Server) عندما یطلب جھاز اسم نطاق، یتم إرسال الطلب إلى الخادم المحلي ✅
✅ یقوم الخادم المحلي إما:

(Iterated Queries) التكراریة DNS استعلامات 📌

✅ عندما یبحث مضیف في engineering.nyu.edu عن عنوان gaia.cs.umass.edu، یتم اتباع الخطوات التالیة:
Local DNS Server (dns.nyu.edu) 1 یرسل الاستعلام إلى 

Root DNS Server 2 إذا لم یكن لدیھ الإجابة، یستفسر من 
TLD DNS Server 3 الجذر یوجھھ إلى 

(Authoritative DNS Server) یوجھھ إلى الخادم الموثوق TLD 4 الـ 
 5 یتم إرجاع عنوان الـ IP النھائي إلى الجھاز الطالب

�� في ھذا النوع من الاستعلامات، كل خادم یخُبر الجھاز أي خادم یجب أن یسأل بعده، حتى یتم العثور على عنوان الـ IP المطلوب.

(Recursive Query) الاستعلام التكراري العكسي 📌

✅ في ھذا النوع، یقوم (Local DNS Server) بتحمل مسؤولیة العثور على العنوان المطلوب، حیث:
 1 یقوم الجھاز بإرسال طلب إلى الخادم المحلي

DNS 2 إذا لم یكن لدیھ الإجابة، یقوم الخادم المحلي بالسؤال بدلاً من الجھاز عبر التسلسل الھرمي للـ 
Authoritative DNS Server ثم إلى TLD Server ثم إلى Root DNS Server 3 یتم توجیھ الطلب إلى 

 4 بمجرد العثور على عنوان الـ IP، یتم إرجاعھ إلى الجھاز

⚠ عیب ھذا النوع؟

بالرد مباشرة إذا كان لدیھ Cache (ذاكرة مؤقتة)
DNS أو تمریر الطلب إلى التسلسل الھرمي للـ

�� یمكنك معرفة الـ DNS المحلي على جھازك عبر:
MacOS: استخدام الأمر scutil --dns
Windows: استخدام الأمر ipconfig /all

⚠ الخوادم المحلیة لیست جزءًا رسمیاً من التسلسل الھرمي للـ DNS ولكنھا تساعد في تسریع العملیات

یؤدي إلى heavy load at upper levels of hierarchy حیث تتحمل الخوادم المحلیة مسؤولیة البحث بالكامل



⚡ (Caching DNS Information) تخزین الكاش

📌 (DNS Records)

�� السجلات المخزنة في قاعدة بیانات DNS تأتي بأشكال مختلفة، أشھرھا:
(type=A) سجل 📌 ✅

(DNS Protocol Messages) 📩**

أي استعلام DNS بیتم إرسالھ في رسالة DNS Protocol، والرسائل دي لھا تنسیق موحد:
🔹 Header )16 بت) یحتوي على:

عشان نقلل عدد الاستعلامات ونسّرع البحث، DNS بیخزن النتائج لفترة معینة.
كل نتیجة لھا TTL (Time To Live) یحدد مدة صلاحیة الكاش.

لو الـ IP Address للموقع تغیر قبل انتھاء الـ TTL، المستخدم ھیشوف IP قدیم!

IP Address بـ Domainبیربط اسم ال
مثال:

example.com → 192.168.1.1

(type=NS) سجل 📌 ✅
Domainالمسؤول عن ال Name Server بیحدد الـ

مثال:
example.com → ns1.example.com, ns2.example.com

(type=CNAME) سجل 📌 ✅
بیعمل Alias لاسم دومین إلى اسم دومین تاني

مثال:
www.example.com → example.com

(type=MX) سجل 📌 ✅
یحدد خادم البرید SMTP المسؤول عن استقبال البرید الإلكتروني لھذا النطاق

مثال:
example.com → mail.example.com

Identification: للتمییز بین الطلبات.
Flags (query or reply) :لتحدید نوع الطلب
additional “ helpful” info that may be used
🔹 Body (البیانات الفعلیة):



DNS كیفیة تسجیل الدومین وإدخالھ في نظام 📌

�� � ما ھو DNS Registrar؟

🔸 DNS Registrar ھو مزود خدمة مسؤول عن تسجیل أسماء النطاقات (Domain Names) وربطھا بخوادم DNS.
�� من أشھر المسجلین:

✔ GoDaddy
✔ Namecheap
✔ Google Domains
✔ Cloudflare Registrar

⏳ ماذا یحدث عند تسجیل دومین جدید؟

�� � إدخال الدومین إلى DNS – كیف یتم؟

."com." الخاصة بـ TLD في خوادم DNS بعد التسجیل، یتم إضافة سجلات 📌

�� السجلات التي یتم إدراجھا:

📍 NS Record (Name Server Record)

📍 A Record (Address Record)

 .1.networkutopia.com تقوم باختیار اسم الدومین، ولیكن
 .2.DNS Registrars تشتري الدومین من أحد الـ
یطُلب منك إدخال معلومات خوادم الـ DNS الخاصة بك.3. 
 .4."com." الخاصة بـ TLD العالمیة عن طریق خوادم DNS یتم إدراج اسم الدومین في قاعدة بیانات

یحدد الخادم المسؤول عن إدارة النطاق.
مثال

networkutopia.com → dns1.networkutopia.com (NS)

یربط الدومین بعنوان IP الخاص بالموقع.
مثال:



�� لماذا ھذا مھم؟

✅ بدون تسجیل النطاق وإدخالھ في DNS، لن یكون الموقع متاحًا.
.IP لترجمة أسماء النطاقات إلى عناوین DNS یعتمد الإنترنت بالكامل على ✅

✅ أي خطأ في إعداد DNS قد یؤدي إلى عدم قدرة الزوار على الوصول إلى موقعك.

🔹 (DNS Security) 🛡

(DDoS Attacks) 🚨**
�� مھاجمة سیرفرات الـ Root بإرسال كمیة ضخمة من الطلبات، لكن حتى الآن لم ینجح ذلك بسبب:

(Spoofing Attacks) 🎭**

�� یتم اعتراض طلبات DNS وإرسال ردود مزورة.
�� من أشھر الھجمات:

dns1.networkutopia.com → 212.212.212.1 (A)

وجود فلترة للمرور.
الكاش المحلي للسیرفرات یقلل من الضغط على السیرفرات الجذریة.

، ودي أخطر لأنھا تؤثر على ملایین المواقع. org. .com أو  �� مھاجمة سیرفرات TLD مثل 

DNS Cache Poisoning: إدخال بیانات خاطئة في كاش DNS.
DNSSEC (RFC 4033): بروتوكول یضیف توقیعات رقمیة لمنع التزویر.
كیف تحمي نفسك؟ ��
.DNS لحمایة بیانات DNSSEC استخدام ✔
.تجنب استخدام خوادم غیر موثوقة ✔
.تحدیث أنظمة الحمایة باستمرار ✔


